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ソーシャルメディア等の利用の注意
今年の4月，1学年生徒を対象に茨城県メディア教育指導員の鈴木慶子先生による「メディア教育講

演会」を実施しました。

本校生徒が，事件事故に巻き込まれないために，講話の内容を以下のようにまとめました。

是非，自己確認をしてください。

１ インターネットの特徴を知っておくこと。

①公開性：インターネットは世界中に開かれている

②公共性：インターネットは仲間とのコミュニケーション広場ではなく「公共の場」

③信 憑 性：情報の真偽は不明なこともあるので，受信者側が確認・判断しなければならない
ぴよう

④記録性：情報はコピーされ拡散し続ける可能性があるため，完全な削除はできない

⑤侵入の可能性： IDなどの不正利用，ウィルス感染，情報が盗まれるなどの恐れがある

⑥追跡性：警察はアクセスログから情報発信元を特定でき，第三者による個人特定の可能性もある

２ 必ず以下の安全対策を実行してください。

【スマートフォン編】

①勝手にスマホ操作されないようにする(置きっぱなしにしない・むやみに貸さない・ロックをかける)

②OS(基本ソフト)やアプリケーションは最新の状態にしておく

③アプリを入れるときに求められる「同意」に注意！権限の許可内容を必ず確認する

④投稿した写真で位置情報を公開しないために「設定」の「位置情報サービス」をOFFにする

⑤マルウエア対策をしておく

【SNS編】

①使い始める前に，安全設定や相談窓口を確認しておく

②パスワードを使い回さない。頻繁に変える(忘れないように紙に書いておく)

③公開範囲に注意する

【LINE編】

①初期設定時のアドレス帳送信を見送る

②「友だちの自動追加」と「友だちへの追加を許可」をオフにする

③「ID検索を許可」をオフにする(18歳未満はID検索ができないようになっている)

④ロックをかける：「その他」⇒「設定」⇒「プライバシー管理」⇒「パスコードロック」をオン

⑤他端末ログイン許可をオフ：「その他」⇒「設定」⇒「アカウント」⇒「他端末ログイン許可」をオフ

【外出先で公衆無線LAN(Wi-Fi)を使うとき】

①ログインが必要なサービスや，個人情報を入力するサイトは使わない(生徒は使わない)

②鍵マークの付いているものを選ぶ



３ 誹謗中傷・プライバシー侵害の書き込みを見つけたとき

①書き込みや画像・動画，掲載されている掲示板のアドレスやURLなどを保存する。印刷ができ

ない場合は，スクリーンショット，あるいはカメラなどで撮影しておく。

②「管理者へのお問い合わせ」や「利用規約」などのページから連絡先を探し「削除依頼」と表

記されたボタンを押し入力する。

③削除依頼は本名では行わない。

４ 著作権について

他人が作った作品(絵画・写真・小説・音楽など)を無断で掲載することは「著作権の侵害」。

違法サイトと知っていて，音楽や映像などをダウンロードする行為に対し，罰則アリ。

アーティストの作品と自分自身を守るために，エルマークのついているサイトからダウンロー

ドしよう。

エルマーク →

５ 緑岡高校では

①学校内で撮影した情報については，ネット等にアップしてはならない。

※緑高祭，クラスマッチ等の画像を勝手にアップすると，肖像権・著作権の侵害のおそれや

内容によっては，侮辱罪・名誉毀損になることもあります。

②使用については，節度ある使用を心がけること

・授業中は，携帯・スマートフォンは電源を切るなど，授業の妨げにならないようにする。

・歩きスマホをしない。

など

６ 「不安なとき，困ったときの参考資料・相談窓口」

①「インターネットを利用する際に，知っておきたい『その時の場面集』」

②子どものネットケータイトラブル相談事例と対応例：こたエール(東京都)：こたエールで検索

③架空請求・高額請求などのトラブル：消費者ホットライン：℡0570-064-370

④インターネット上の人権に関する相談：法務局・人権相談窓口：℡0570-003-110

⑤都道府県警察の少年相談：「都道府県警察の少年相談窓口」で検索

⑥24時間いじめ相談ダイヤル：文部科学省 ℡0570-0-78310（なやみいおう）

⑦違法・有害情報通報：一般社団法人セーファーインターネット協会：セーフラインで検索

⑧情報セキュリティに関すること：情報処理推進機構(IPA)「ここからがセキュリティ」

※ナビダイヤル(０５７０)は通話料がかかります。


